BY Bayraktar

BAYRAKTAR GRUBU SIRKETLERI Dokiiman .11119 :
KISISEL VERILERIN KORUNMASI POLITIKASI g:g;;? f‘}llsl :

1. Amag

H. Bayraktar Yatinm Holding A.S ile Holding’in istirak ettigi, yonetim ve denetimini elinde
bulundurdugu tiim Bayraktar Grubu sirketleri (“Bayraktar Grubu”) yonetimi, kisisel verilerin
korunmasina iligkin olarak Tiirkiye Cumhuriyeti Anayasasi, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (“KVKK?”) ve sair mevzuat tarafindan getirilmis ilke ve kurallara uymay1

ve kisisel verilerini isledigi ilgili kisilerin hak ve 6zgiirliiklerini korumayi taahhiit etmektedir.

Bu dogrultuda Bayraktar Grubu, kisisel verilerinin korunmasi ve islenmesine iliskin yasal
yikiimliiliiklerinin yerine getirilmesinde izlenecek usul ve esaslarin belirlenmesi amaciyla
uygulanmak ve gelistirilmek tiizere isbu Kisisel Veri Koruma Politikasi’ni (“Politika”)

benimsemistir.

Isbu Politika ile Bayraktar Grubu’nun kisisel verilerin ydnetiminde kendi standartlarini
olusturmasi ve bunlar1 gergeklestirmesinin saglanmasi; bu kapsamda organizasyonel hedef ve
yukiimliilikklerin belirlenmesi ve desteklenmesi, Bayraktar Grubu’nun kisisel verilerin
korunmasi alanindaki uluslararasi sozlesmeler, Anayasa, kanunlar, sdzlesmeler ve meslek
kurallar1 uyarinca tabi oldugu yiikiimliiliiklerin yerine getirilmesi ve bireylerin temel hak ve

ozgirliiklerinin giivenli bir sekilde korunmas1 hedeflenmektedir.

2. Kapsam
Politikanin kapsami asagidaki sekilde belirlenmistir:
2.1. Konu bakimindan kapsam

Kimligi belirli veya belirlenebilir gercek kisiye iliskin bilgiler bu Politikanin uygulanmasi
bakimindan kisisel veri olarak kabul edilir. Yasal diizenlemelerdeki 6zel hiikiimler sakli kalmak
tizere, elektronik ya da fiziksel ortamdaki her tiirlii kisisel verinin korunmasi, islenmesi,
kullanilmasi bu Politikanin konu bakimindan kapsamini olusturmaktadir. Bayraktar Grubu

kisisel verilerin korunmasi mevzuati ve veri koruma ilkelerine uyacaktir.

Bayraktar Grubu’nun benimsedigi prensipler 6zellikle sunlar igermektedir:
e Bireylerin mahremiyetine ve 6zel hayatin gizliligine saygi gostermek,
o Kisisel verileri yalnizca mesru kurumsal amaglar bakimmdan agik¢a gerekli olmasi

halinde islemek,
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e Bu amagclar icin gerekli asgari dlgekte kisisel veriyi islemek ve gereginden fazla veriyi

islememek,

e Bireylere kisisel verilerinin kimler tarafindan ve ne sekilde kullanildigi konusunda bilgi
vermek,

e Yalnizca kullanim amaci ile ilgili ve kullanim amacina uygun kisisel verileri islemek,
e Kisisel verileri hakkaniyete ve hukuka uygun olarak islemek,
o Kisisel verileri dogru ve gerektiginde giincel tutmak,

e Kisisel verileri yalnizca yasal diizenlemelerin, Bayraktar Grubu’nun hukuki

yiikiimliiliikleri veya mesru kurumsal menfaatlerinin gerektirdigi stire kadar saklamak,

e Bireylerin, erisim hakki dahil olmak iizere, kisisel verileriyle ilgili haklarina saygil
olmak,

o Kigsisel verileri siki bir giivenlik ve gizlilik i¢cinde tutmak,

o Kisisel verileri yurtdisina, yalnizca yeterli korumanin bulunmasi halinde veya diger yasal

kosullarin yerine getirilmesi halinde transfer etmek,

e Isbu Politika’nn uygulanmasiyla ilgili 6zel yetki ve sorumluluklara sahip personeli
belirlemek.

2.2.Kisi bakimindan kapsam

H. Bayraktar Yatirim Holding A.S ile Holding’in istirak ettigi, yonetim ve denetimini elinde
bulundurdugu tim Bayraktar Grubu sirketleri bir tiizel kisi olarak veri sorumlusu sifatiyla bu

Politikanin kapsamindadir.

H.Bayraktar Yatinm Holding A.S. ve Bayraktar Grubunu olusturan sirketlerin her diizeydeki
yoneticileri; hizmet akdi ve diger 6zel hukuk sézlesmeleri ile iligki icinde bulundugu ¢aliganlar,
calisan adaylari; hizmet saglayicilar, ziyaretgiler ve asagida sayilan diger 3.kisiler bu
Politikanin gercek kisi olarak kapsamindadir. Bu kisilere ait agiklamalar asagida isbu
Politika’nin 7. maddesi basligi altinda agiklanmugtir.

2.3.Zaman bakimindan kapsam

Politika belirli bir siire ile simrli olmaksizin yiirtirlikte kalir. Politika metni internet sayfasi
olusturmakla yiikiimlii olan sirketlerin web sayfalarinda yayinlanir. Yasal diizenlemelere ve

isleyise paralel olarak Politika’da degisiklik ve/veya gilincelleme yapma hakk1 saklidir.

3. Veri Koruma ilkeleri

Tiim kisisel veri isleme faaliyetleri agagidaki veri koruma ilkeleriyle uyumlu olarak yapilmalidir.
Bayraktar Grubu’nun politika ve prosediirleri bu ilkelerle uyumlulugu saglamay1

amagclamaktadir:
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e Hukuka ve diiriistliik kurallarina uygun olma

Bayraktar Grubu, veri islemedeki hedeflerine ulagsmaya ¢aligirken, ilgili kisilerin ¢ikarlarini ve
makul beklentilerini dikkate alir; diger bir ifade ile, ilgili kisinin beklemedigi ve beklemesinin
de gerekmedigi sonuglarin ortaya ¢ikmasini Onleyici sekilde hareket eder.

o Dogru ve gerektiginde giincel olma

Bayraktar Grubu, ilgili kisinin bilgilerinin dogru ve giincel olmasini temin edecek kanallari agik
tutar. Kisisel verilerin dogru ve giincel tutulabilmesini temin etmek amacriyla; kisisel verilerin
elde edildigi kaynaklar belirlidir, kisisel verilerin toplandigi kaynagm dogru olmasma 6zen
gosterilir, kisisel verilerin dogru olmamasindan kaynakli talepler dikkatle incelenir ve bu
kapsamda makul 6nlemler aliir. Personele iliskin tutulan verilerin dogrulugu ve giincelligi, ilgili
personelin kendi sorumlulugundadir.

o Belirli, acitk ve mesru amaclar igin islenme

Bayraktar Grubu, veri isleme amaglarini agik ve kesin olarak belirlemis olup; bu amaglarin mesru
oldugunu teyit eder. Kisisel veriler, ilgili kisiye belirtilen amaglar disinda kullanilmaz.

e Islendikleri amagcla baglantily, stmirly ve ol¢iilii olma

Bayraktar Grubu, islenen kisisel verilerin belirlenen amaglarin gergeklestirilebilmesine elverisli
oldugunu, amacin gergeklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan kisisel verileri
islemedigini taahhiit etmektedir.

o [llgili mevzuatta ongoriilen veya islendikleri amac icin gerekli olan siire kadar
muhafaza edilme

Bayraktar Grubu, kisisel verilerin islendikleri amag i¢in gerekli olan siireye uygun olarak

muhafaza edilmesini saglamak iizere gerekli idari ve teknik tedbirleri alir.

Buna gore; Bayraktar Grubu, ilgili kigisel veriler i¢in mevzuatta 6ngdriilmiis bir siire varsa bu
siireye uyacak; eger bdyle bir siire ongoriilmemigse verileri ancak islendikleri amag icin gerekli
olan siire kadar saklayacaktir. Bir verinin daha fazla saklanmasi igin gegerli bir sebep
bulunmamast halinde, o veri silinecek, yok edilecek veya anonim hale getirilecektir. ileride tekrar
kullanilabilecegi disiiniilerek ya da herhangi bir bagka gerekce ile kisisel verilerin muhafaza
edilmesi yoluna gidilemeyecektir.

4. Veri isleme Amaglar
Bayraktar Grubu biinyesinde kisisel veri igleme amaglari veri koruma ilkelerine uygun bir sekilde
belirlenmis olup; kisisel verilerin belirlenen amaglar disinda kullanilmasi ve ayrimeilik yapilmasi

amaciyla islenmesi kesinlikle yasaktir.
Bayraktar Grubu biinyesinde kisisel verilerin islenme amaglar1 su sekildedir:

e Bilgi giivenligi siire¢lerinin yiiriitiilmesi,
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e Caligan Adayy/Stajyer/Ogrenci segme ve yerlestirme siireglerinin yiiriitiilmesi,
e (Calisan adaylarinin bagvuru siireclerinin yiiriitiilmesi,

e (Calisan memnuniyeti ve baglilig1 siireglerinin yiiriitiilmesi,
e (alisanlar i¢in is akdi ve mevzuattan kaynakli yiikiimliiliikklerin yerine getirilmesi,
e Calisanlar i¢in yan haklar ve menfaatleri siireglerinin yiiriitiilmesi,
e Denetim/etik faaliyetlerinin yiiriitiilmesi,

e Egitim faaliyetlerinin yiiriitiilmesi,

e Erisim yetkilerinin yiiriitiilmesi,

e Faaliyetlerin mevzuata uygun yiiriitiilmesi,

e Finans ve muhasebe islerinin yiiriitiilmesi,

e Fiziksel mekan giivenliginin temini,

e Gorevlendirme siireclerinin yiiriitiilmesi,

e  Hukuk islerinin takibi ve yiiriitiilmesi,

e Iletisim faaliyetlerinin yiiriitiilmesi,

e Insan Kaynaklar siireclerinin planlanmasi,

e s faaliyetlerinin yiiriitiilmesi/denetimi,

o s saghgi/giivenligi faaliyetlerinin yiiriitiilmesi,

e Mal/hizmet satin alim siireclerinin yiiriitiilmesi,

e Mal/hizmet satis sonrasi destek hizmetlerinin yiiriitiilmesi,
e Mal/hizmet satis siireglerinin yiiriitiilmesi,

e Mal/Hizmet iiretim ve operasyon siire¢lerinin yliriitiilmesi,
e  Miisteri iliskileri yonetimi siireglerinin yiritiilmesi,

e  Miisteri memnuniyetine yonelik aktivitelerin yiiriitilmesi,
e Organizasyon ve etkinlik yonetimi,

e Pazarlama analiz ¢alismalarinin yiiriitiilmesi,

e Performans degerlendirme siireclerinin yiiriitilmesi,

e Reklam, kampanya , promosyon siireclerinin yiiriitiilmesi,
e Risk yOnetimi siire¢lerinin yiiriitiilmesi,

o Sozlesme siireglerinin yiiriitiilmesi,

e Sponsorluk faaliyetlerinin yiiriitiilmesi,

o Talep/ sikayetlerin takibi,

e Taginir mal ve kaynaklarin giivenliginin temini,

e Ucret politikasini yiiriitiilmesi,

e  Uriin/hizmetlerin pazarlama siireclerinin yiiriitiilmesi,

e  Yatirim siireclerinin yiiriitiilmesi,

e Yetenek, kariyer gelisimi faaliyetlerinin yiiriitiilmesi,
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e Yetkili kisi, kurum ve kuruluglara bilgi verilmesi,
e  Yonetim faaliyetlerinin yiiriitiilmesi,

e Ziyaretci kayitlariin olusturulmasi ve takibi.

5. Veri isleme Araclan

Veri isleme araglan fiziksel ya da elektronik kaydetme, muhafaza etme ve islenmesi igin

kullanilan fiziksel ortam ve bilgi islem sistemleridir.

Bu politikanin uygulanmasi bakimimdan, veri isleme amaci olmaksizin sirketimize fiziki ya da
elektronik ortamda iletilen s6zlesme, yazisma vb. belgelerde ya da eklerinde yer alan kisisel veri
niteligindeki bilgiler, herhangi bir amagla asil belge biitiinliigiinden alinarak, ayrilarak fiziki ya
da elektronik ortamda bir isleme tabi tutuldugu andan itibaren bu politika hiikiimlerine tabi
olacaktir.

6. Islenen Kisisel Veri Kategorileri

Kimlik Bilgisi : Niifus clizdani, pasaport, ehliyet, ikametgah ilmiihaberi vb.
kimlik belgelerinde yer alan bilgiler

Iletisim Bilgisi : Telefon numarasi, adres, e posta adresi bilgileri

Aile Yakini Bilgisi : Veri sahiplerinin aile bireyleri ve yakinlari bilgileri

Ozliik Bilgisi : Calisanlarin 6zliik haklarina iliskin bilgiler

Hukuki Islem Bilgisi : Adli ve idari makamlarla olan yazigmalar, dava ve icra

dosyalarindaki bilgiler

Miisteri islem Bilgisi

: Fatura, senet, ¢ek bilgileri

Fiziksel Mekan Giivenligi
Bilgisi

: Calisan ve diger 3.kisi ziyaretgilerin girig ¢ikis kayit
bilgileri, kamera kayitlari, kart okuma sistemi araciligryla

giris cikis kayztlari,

Islem Giivenligi Bilgisi

. IP adresi bilgileri, internet sitesi giris ¢ikis bilgileri, sifre ve
parola bilgileri

Finansal Bilgi

: Veri sahibinin banka hesap bilgileri

Mesleki Deneyim Bilgisi

: Diploma bilgileri ve gidilen kurslar

Uriin Bilgisi

: Ticari faaliyetlerimiz sirasinda veri sahiplerine sunulan mal
ve hizmetlere iliskin bilgiler

Pazarlama Bilgisi

: Veri sahibinin tercih, begeni, ihtiya¢ ve aliskanliklarina

iliskin veriler

Gorsel ve Isitsel Kayitlar

: Kamera goriintiileri ve fotograf gibi

Kilik ve Kiyafet Bilgisi : Ayakkab1 ve kiyafet temin edilen personel i¢in beden
bilgisi
Saglik Bilgisi : Kisisel saglik bilgileri ile engellilik durumuna ait bilgiler

Ceza Mahkumiyeti ve
Giivenlik Tedbirleri Bilgisi

: Ceza mahkumiyetine iligkin bilgiler, giivenlik tedbirlerine
iliskin bilgiler
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7. Kisisel Veri Sahipleri

Hissedar

: Bayraktar Grubu sirketlerinin gergek kisi hissedarlari,

Is Ortag1

: Bayraktar Grubu sirketlerinin her tiirlii is iliskisi icerisinde
bulundugu gergek kisiler,

[s Ortaklarimin paydast,
yetkilisi, ¢alisani

: Bayraktar Grubu sirketlerinin her tiirlii is iliskisi icerisinde
bulundugu gergek ve tiizel kisilerin (tedarikgi, hizmet saglayici
gibi) paydaslari, yetkilileri ve ¢aliganlar1 dahil olmak iizere tiim
gercek kisiler,

Sirket yetkilileri

: Bayraktar Grubu sirketlerinin yonetim kurulu iiyesi ve diger
yetkili gergek kisilerdir.

Caliganlar

: Bayraktar Grubu sirketlerinde hizmet akdi ve diger 6zel hukuk
sozlesmeleri ile ¢alisan gercek kisilerdir.

Calisan aday1

Bayraktar Grubu sirketlerine herhangi bir yolla is
bagvurusunda bulunmus ya da 6zgegmis ve ilgili bilgilerini

sirketlerin incelemesine agmis olan gergek kisilerdir.

Miisteri

: Bayraktar Grubu sirketleri ile herhangi bir sdzlesmesel iligkisi
olup olmadigina bakilmaksizin sirketlerin sunmus oldugu iiriin

ve hizmetleri kullanan veya kullanmis olan gercek kisilerdir.

Potansiyel
Miisteri

: Bayraktar Grubu sirketlerinin {iriin ve hizmetlerini kullanma
talebinde veya ilgisinde bulunmus veya bu ilgiye sahip
olabilecegi ticari teamiil ve diiriistlitk kurallarina uygun olarak

degerlendirilmis olan gercek kisilerdir.

Ziyaretci

: Bayraktar Grubu sirketlerinin fiziksel yerleskelerine c¢esitli
amaglarla giren veya internet sitelerini ya da sosyal medya
hesaplarim1 herhangi bir amag ile ziyaret eden tiim gergek

kisilerdir.

Diger: Yonetim kurulu
tyesi(liyeleri), ¢alisanin
aile bireyleri

: Bayraktar Grubu sirketlerinin yonetim kurulu tiyeleri,
Bayraktar Grubu sirketleri
personellerin aile bireyleri.

bilinyesinde faaliyet goOsteren

8. Kisisel Verilerin Aktarildig1 Alicilar

Bayiler : Bir sozlesme iliskisi ¢er¢cevesinde sirketimizin mal ve
hizmetlerini pazarlayan yetkili satic1 ve servisler.

Grup Sirketleri : H. Bayraktar Yatinm Holding A.S.’nin dogrudan ya da
dolayli olarak yonetim ve denetimini kontrol altinda
bulunduran sirketler.

Sirket Caliganlar1 : Veri isleme amaglar1 dogrultusunda Grup Sirketlerinde

calisan her diizeydeki gercek kisiler.
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[s Ortaklar1 ve Tedarikgiler : Veri isleme amaglart dogrultusunda kendisinden mal ve
hizmet tedarik edilen ya da kendisine mal ve hizmet sunulan

3 kisi konumundaki gergek ve tiizel kisiler.

Yetkili Kamu Kurum ve : [1gili kurum ve kuruluslar tarafindan istenilen bilgi ve

Kuruluslar belge taleplerinin cevaplanmasi.

9.  Ogzel Nitelikli Kisisel Verilerin islenme Sartlar

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 6.maddesi hiikiimleri sakli kalmak tizere,
ozel nitelikli kisisel veriler, ilgilinin acik rizas1 olmaksizin islenemez. Ozel nitelikli kisisel
verilerin iglenmesi, konunun hassasiyetine binaen ve verdigimiz 6nem geregi, s6z konusu
verilerin islenmesinde yeterli onlemleri alabilmek adina “Ozel Nitelikli Kisisel Verilerin

Islenmesi ve Korunmasi Politikas: “nda ayrica diizenlenmektedir.
10. Kisisel Veri Toplama Yontemi ve Hukuki Sebebi

Kisisel veriler, Bayraktar Grubu Sirketlerimiz web siteleri araciliiyla ya da gesitli sekillerde
elektronik ya da fiziki ortamda toplanmakta ve KVKK’nin 4’{incii maddesinde sayilan genel
ilkelere uygun olarak ve devaminda 5’inci ve 6’1inc1 maddelerinde belirtilen kisisel veri igslenme
sartlar1 dahilinde bu Politika’nin 4. maddesinde sayilan veri isleme amaglar1 kapsaminda islenir.
Ancak kisisel verilerin islenmesi i¢in KVKK’nin 5 (2) maddesinde sayilan istisna hallerinden

birisi s6z konusu degil ise ancak; o taktirde Ilgili Kisi’den acik riza alinmas1 yoluna gidilecektir.

11. Kisisel verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iligskin diger kanunlarda
yer alan hiikiimler sakli kalmak kaydiyla, verilerin islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde, Kisisel verileri resen veya veri sahibinin talebi {izerine siler, yok eder veya
anonim hale getirir. Kisisel verilerin silinmesi ile bu veriler hi¢bir sekilde kullanilamayacak ve
geri getirilemeyecek sekilde imha edilir. Buna gore; kisisel veriler, kayitli olduklar1 evrak, dosya,
CD, disket gibi araglardan geri doniistiiriilemeyecek sekilde silinir. Kisisel Veriler’in yok
edilmesi ise, bilgilerin tekrar geri getirilemeyecek ve kullanilamayacak sekilde, verilerin
kaydedildigi evrak, dosya, CD, disket gibi veri saklamaya elverisli materyallerin yok edilmesini
ifade etmektedir. Verilerin anonim hale getirilmesiyle, Kisisel verilerin baska verilerle eslestirilse
dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesi
kastedilmektedir.

12. Kisisel Verilerin islendikleri Amagclar i¢in Gerekli Olan Azami siire

Sirketimizce yiriitiilen ticari is ve islemlerle ilgili olan kisisel veriler, yasal ya da s6zlesmesel
yiikiimliilikler daha uzun bir siireyi gerektirmedigi siirece, Tiirk Ticaret Kanunu’nun 82.
maddesine uygun olarak prensip olarak 10 y1l siireyle saklanir.

Bunun disindaki is ve eylemlerde Tiirk Borglar Kanunu’nun 146. maddesi ile belirlenen 10

yillik genel zamanagimi siiresi esas alinir.
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Bayraktar Grubu personellerinin kisisel verileri genel zamanasim siiresi boyunca muhafaza
edilmekteyken; 6zel nitelikli kisisel veri olarak kabul edilen saglik bilgisi kategorisine giren
kisisel verileri ise is saglig1 ve giivenligi yiikiimliiliiklerinin yerine getirilmesi amaciyla 15

yillik siireyle saklanir.

Bayraktar Grubu’nun agik pozisyonlarina bagvuru yapan calisan adaylarina ait kisisel veriler,
kisisel verilerin dogru ve giincel olmasi ilkesi uyarinca 1 yillik siireyle saklanir.

Mali, hukuki ya da cezai bir uyusmazlikta delil olarak kullanilabilecek kisisel veriler ise, olasi
hukuki uyusmazliklarda delil teskil etmesi veya kisisel veriye bagh ilgili hakkin ileri
siiriilebilmesi veya savunmanin tesis edilmesi amacryla, ilgili yasal diizenlemelerde dngoriilen
zamanagimi siireleri gozetilerek muhafaza edilecektir. Bu durumda saklanan kisisel verilere
herhangi bir bagska amacla erisilmemekte ve ancak ilgili hukuki uyusmazlikta kullanilmasi

gerektigi zaman ilgili kisisel verilere erisim saglanmaktadir.
13. Imha Siireleri

Periyodik imha siiresi, yilda en az iki kez olmak kosuluyla, 6 ay olarak belirlenmistir. Yukarida
yer verilen 12. madde kapsaminda, en ge¢ saklama siirelerinin bitimini takip eden ilk periyodik

imha siiresinde, imha iglemleri gerceklestirilecektir.

14. Sorumluluk ve Gérev Dagilimlar:

Kisisel verileri saklama ve imha siireglerinde yer alanlarin unvanlari, birimleri ve gorev
tanimlar1 asagidaki gibidir:

Unvan Birim ya da Organ Gorev

KVK Komite Uyeleri KVK Komitesi Kigisel verilerin korunmasi
mevzuatina uyum
kapsaminda gerekli tim
diizenlemelerin takibi,
Politika’nin uygulanmasinin
saglanmasi, gerekli
giincellemelerin takibi,
mevzuat kapsaminda
iyilestirmeye yonelik

Onerilerin sunulmasi.

Yonetim Kurulu Uyeleri Y 6netim Kurulu KVKK uyum siirecinin
yiiriitiilmesi.
Bilgi Teknolojileri Direktorii | Bilgi Teknolojileri Birimi Politika’nin uygulanmasinda

ihtiyag  duyulan  teknik
¢Oziimlerin  sunulmasi ve
uygulanmasi.
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IK, Hukuk, Mali Iser Diger Birimler Gorevlerine uygun olarak
Politika’nin yiiriitiilmesi.

Verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi islemleri Yonetim Kurulu
tarafindan Belge Saklama ve Arsiv Politikasi’da gozetilmek suretiyle alinacak karar
cercevesinde ve sadece sayilan bu igslem/islemler i¢in kendisine yetki verilen birim tarafindan

gergeklestirilir.
15. Kisisel Veri Aktarmm

Sirketimizce toplanan kisisel verilerden, veri isleme amaglar1 dogrultusunda gerekli giivenlik
onlemleri alinmasi sartiyla ve tiriin ve miisteri bilgileri ile sinirli olmak kosuluyla, Tiirkiye’deKi
is ortaklarimiza, distriblitor, acente, temsilci vb. hukuki iligkiler kapsamindaki kisi ve

kuruluslara aktarimi miimkiindiir.
16. Veri Giivenligine iliskin Alinan Tedbirler

Bayraktar Grubu sirketleri, Kanun’un 12. maddesine uygun olarak, islemekte oldugu kisisel
veriler’in hukuka aykiri olarak islenmesini 6nlemek, verilere hukuka aykir1 olarak erisilmesini
onlemek, verilerin muhafazasini saglamak i¢in uygun giivenlik diizeyini saglamaya yonelik ve
kisisel verilerin hukuka uygun olarak imha edilmesi i¢in gerekli teknik ve idari tedbirleri
almakta, bu kapsamda gerekli denetimleri yapmakta veya yaptirmaktadir.

Bayraktar Grubu sirketleri, kisisel veriler’in kanuni olmayan yollarla bagkalar tarafindan elde
edilmesi halinde, bu durumu en kisa siirede ilgili Kisisel Veri Sahibi’ne ve Ihlal Bildirim Formu

kullanilmak suretiyle KVK Kurulu’na bildirilmesini saglayan sistemi yiiriitmektedir.
Bu kapsamda alinan idari ve teknik tedbirler asagida belirtilmektedir:

o Ag giivenligi ve uygulama giivenligi saglanmaktadir.

e Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakim kapsamindaki giivenlik

onlemleri alinmaktadir.
e Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

e Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadr.

e QGincel antiviris sistemleri kullanilmaktadir.
e Giuvenlik duvarlar1 kullanilmaktadir.
e Mevcut risk ve tehditler belirlenmektedir.

e Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve

uygulanmaktadir.
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Kisisel wveriler yedeklenmekte ve yedeklenen kisisel wverilerin giivenligi de

saglanmaktadir.

Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi

de yapilmaktadir.

Log kayitlar1 kullanici miidahalesi olmayacak sekilde tutulmaktadir.

Saldir tespit ve onleme sistemleri kullanilmaktadir.

S1zma testi uygulanmaktadir.

Siber giivenlik 6nlemleri alinmis olup uygulamas siirekli takip edilmektedir.
Caliganlar igin veri glivenligi hiikiimleri i¢eren disiplin diizenlemeleri mevcuttur.

Calisanlar i¢in veri gilivenligi konusunda belli araliklarla egitim ve farkindalik

caligmalart yapilmaktadir.
Caliganlar igin yetki matrisi olusturulmustur.

Erisim bilgi giivenligi kullanim, saklama ve imha konularinda kurumsal politikalar

hazirlanmis ve uygulamaya baslanmaistir.
Gizlilik taahhiitnameleri yapilmaktadir.
Imzalanan sdzlesmeler veri giivenligi hiikiimleri icermektedir.

Kagit yolu ile aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili

evrak gizlilik dereceli belge formatinda gonderilmektedir.
Kisisel veri gilivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik onlemleri

alinmaktadir.

Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb) karsi giivenligi

saglanmaktadir.
Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.
Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Veri isleyen hizmet saglayicilarinin veri gilivenligi konusunda farkindalig:

saglanmaktadir.

17. Gizlilik Yiikiimliiliigii

Kisisel verilerin gizliligine yonelik is sozlesmeleri ve tedarik s6zlesmeleri dahil olmak iizere

kisisel veri igceren sdzlesmelerde gizlilik taahhiit ve yiikiimliiliikleri ayrica 6ngdriilmektedir.
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18. Kayit Ortamlan

Kisisel veri kayit ortamlar fiziki ya da elektronik ortamlar ve kamera kayitlar1 seklinde gorsel
ortamlar olabilmektedir. Bu kapsamda; elektronik ortamlar olarak sunucular (e-posta,
veritabanlar1 vb); yazilimlar; bilgi glivenligi cihazlar1 (glivenlik duvari, antiviriis vb.); kisisel
bilgisayarlar (masaiistii, diziistii); mobil cihazlar (telefon) ve fiziki ortamlar olarak dosyalar,
klasorler, kagit, yazili, basili ve gorsel ortamlar (kameralar) kisisel verilerin bulundugu kayit

ortamlaridir.

19. Kisisel Verileri iImha Teknikleri

[lgili mevzuatta dngériilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kisisel veriler, resen veya veri sahibinin talebi {izerine Kanun hiikiimlerine uygun
olarak asagida belirtilen tekniklerle imha edilir.

19.1. Kisisel Verilerin Silinmesi

Veri Kayit Ortamm Aciklama

Sunucularda yer alan kisisel veriler Sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak

silme iglemi yapilir.

Elektronik ortamda yer alan kisisel veriler Veriler Tlgili Kullanicilar i¢in erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel ortamda yer alan kisisel veriler Veriler Ilgili Kullanicilar igin erisilemez ve

tekrar kullanilamaz hale getirilir.

19.2. Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortam Aciklama

Fiziksel ortamda yer alan kisisel veriler Kagit kirpma makinelerinde geri
dondiiriilemeyecek sekilde yok edilir.

19.3. Kisisel Verilerin Anonim Hale Getirilmesi
Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi higbir

surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi kastedilmektedir.

20. Politika’min Yayimlanmasi ve Saklanmasi

Isbu Politika Bayraktar Grubu sirketleri web sitelerinde yayinlanmustir.
21. Politika’min Giincellenmesi ve Yiiriirligii

Politika, diizenli olarak gozden gegirilir ve gerekli goriilmesi halinde giincellenir. Yapilan her

giincelleme yayinlanmasinin ardindan yiiriirliige girmis kabul edilir.
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EK-1: TANIMLAR

Isbu Politika’da yer verilen kavramlarin tanimlar asagidaki gibidir:

Acik nza

: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle agiklanan rizay1,

Anonim hale getirme

: Daha oOncesinde bir kisiyle iliskilendirilmis olan verilerin,
baska verilerle eslestirilerek dahi hicbir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
getirilmesi,

Bayraktar Grubu

Sirketleri

: H.Bayraktar Yatirim Holding A.S ile Holding’in istirak ettigi,
yonetim ve denetimini elinde bulundurdugu tiim Bayraktar
Grubu sirketleri,

Elektronik ortam

. Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar,

Fiziki ortam

. Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel

vb.diger ortamlar,

Tlgili kisi/Veri sahibi

: Kigisel verisi islenen gercek kisiyi,

imha

. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi,

Kisisel veri

: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgiyi,

Ozel nitelikli (hassas)

kisisel veri

: Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verilerini,

Kisisel verilerin | : Kisisel verilerin tamamen veya kismen otomatik olan ya da

islenmesi herhangi bir veri kayit sisteminin pargast olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir  héle  getirilmesi, simiflandirilmast1 ya da
kullanilmasinin ~ engellenmesi ~ gibi  veriler  iizerinde
gergeklestirilen her tiirlii islemi,

KVKK : 6698 sayil Kisisel Verilerin Korunmasi Kanunu’nu,

KVK Kurulu : Kisisel Verileri Koruma Kurulunu,

KVK Kurumu : Kisisel Verileri Koruma Kurumunu,
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Veri isleyen : Veri sorumlusunun verdigi yetkiye dayanarak onun adina

kisisel verileri isleyen gercek veya tiizel kisiyi,

Veri kayit sistemi : Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi

kayit sistemini,

. : Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen
Veri sorumlusu 3 3 ¢ yen,

veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu

olan gercek veya tiizel kisiyi

ifade eder.
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